
    МО МВД России «Красноуфимск» информирует о возникновений новых 

схем, мошенничества среди подростков, связанных с Госуслугами. 

По какой причине мошенники стремятся скомпрометировать учетные записи 

граждан на портале  «Госуслуги». 

Основная цель : Оформление различных кредитных продуктов в микро 

финансовых организации. 

 Небольшие по размеру займы могут быть выданы даже в том случае, если 

произойдет только авторизация через портал  «Госуслуги», без 

представления каких- либо, дополнительных данных . 

Основным способом  входа в личный кабинет  на портале «Госуслуги» 

является код подтверждения из SMS – сообщения, который аферисты могут 

заполучить у пользователя под различным предлогами. 

Повышение уровня цифровой грамотности населения и усиление мер 

безопасности на портале « Госуслуги» являются важными шагами для 

предотвращения подобных мошеннических схем. 

 Еще раз напоминаем. 

Если вы поменяли сим-карту –открепите номер от гос-услуг  и мобильного 

приложения. 

Киберпреступники приобретают старые сим-карты , которые уже были 

использованы и поступили в повторную продажу . Затем они используют эти 

сим-карты для восстановления доступа к учетным записям различных онлайн 

сервисов.  

Это может привести к утечке конфиденциальной информации о 

недвижимости  и автомобилях, и другие личные данные. Как избежать 

многомиллионного кредита, взятого на ваше имя другим человеком? 

Первым делом открепите используемый номер телефона  от портала 

«Госуслуг», онлайн банка и других своих акаунтов. 

Сделать это самостоятельно можно, если сим-карта, которой вы не 

планируете больше пользоваться, все еще установлена в вашем телефоне. 

Связано это с тем, что на этот  номер придет код, подтверждающий ваши 

действия. Сменить номер телефона достаточно просто, на портале  

«Госуслуги» нужно перейти в раздел  «Настройки и безопасность» и нажать 

«Изменить» напротив прикрепленного номера телефона.  

Если же сим-карты на руках у вас уже нет-потеряли или выбросили за 

ненадобностью,-сменить номер на портале «Госуслуг» самостоятельно не 

получится. Вам необходимо обратится в МФЦ. 



Пример: Орловские киберполицейские вычислили трёх юношей, 

оформлявших займы на граждан без их ведома 

В период с июля 2023 года по май текущего года молодые люди 2005 и 

2006 годов рождения приобретали SIM-карты, а затем вычисляли, какие из 

них ранее использовались для регистрации на Едином портале 

государственных услуг. Далее сообщники, используя абонентские номера, 

взламывали чужие учётные записи и получали доступ к полным личным 

данным их владельцев. 

Затем они оформляли через сайты различных микрофинансовых 

организаций кредиты на граждан, сведения о которых получили преступным 

путём. Для зачисления займов подельники указывали реквизиты 

подконтрольных им счетов. Суммы похищенных денег варьировались от трёх 

до 20 тысяч рублей. 

В настоящее время установлена причастность подельников к 

совершению 35 фактов преступлений, предусмотренных ч. 1 ст. 272 и 159 УК 

РФ. В большинстве случаев от противоправной деятельности фигурантов 

пострадали жители Орловской области. Однако среди потерпевших есть и 

граждане из Брянской и Московской областей, а также Калининграда. 

Фигурантам уголовных дел избрана мера пресечения в виде подписки о 

невыезде и надлежащем поведении. Устанавливается точное количество 

потерпевших и общая сумма причинённого ущерба. 

Статья 159. Мошенничество 
1. Мошенничество, то есть хищение чужого имущества или 

приобретение права на чужое имущество путем обмана или злоупотребления 

доверием, - 

наказывается штрафом в размере до ста двадцати тысяч рублей или в 

размере заработной платы или иного дохода осужденного за период до 

одного года, либо обязательными работами на срок до трехсот шестидесяти 

часов, либо исправительными работами на срок до одного года, либо 

ограничением свободы на срок до двух лет, либо принудительными работами 

на срок до двух лет, либо арестом на срок до четырех месяцев, либо 

лишением свободы на срок до двух лет. 

2. Мошенничество, совершенное группой лиц по предварительному 

сговору, а равно с причинением значительного ущерба гражданину, - 

наказывается штрафом в размере до трехсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период до двух лет, либо 

обязательными работами на срок до четырехсот восьмидесяти часов, либо 

исправительными работами на срок до двух лет, либо принудительными 

работами на срок до пяти лет с ограничением свободы на срок до одного года 

или без такового, либо лишением свободы на срок до пяти лет с 

ограничением свободы на срок до одного года или без такового. 

3. Мошенничество, совершенное лицом с использованием своего 

служебного положения, а равно в крупном размере, - 

наказывается штрафом в размере от ста тысяч до пятисот тысяч рублей 

или в размере заработной платы или иного дохода осужденного за период от 
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одного года до трех лет, либо принудительными работами на срок до пяти 

лет с ограничением свободы на срок до двух лет или без такового, либо 

лишением свободы на срок до шести лет со штрафом в размере до 

восьмидесяти тысяч рублей или в размере заработной платы или иного 

дохода осужденного за период до шести месяцев либо без такового и с 

ограничением свободы на срок до полутора лет либо без такового. 

4. Мошенничество, совершенное организованной группой либо в особо 

крупном размере или повлекшее лишение права гражданина на жилое 

помещение, - 

наказывается лишением свободы на срок до десяти лет со штрафом в 

размере до одного миллиона рублей или в размере заработной платы или 

иного дохода осужденного за период до трех лет либо без такового и с 

ограничением свободы на срок до двух лет либо без такового. 

5. Мошенничество, сопряженное с преднамеренным неисполнением 

договорных обязательств в сфере предпринимательской деятельности, если 

это деяние повлекло причинение значительного ущерба, - 

наказывается штрафом в размере до трехсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период до двух лет, либо 

обязательными работами на срок до четырехсот восьмидесяти часов, либо 

исправительными работами на срок до двух лет, либо принудительными 

работами на срок до пяти лет с ограничением свободы на срок до одного года 

или без такового, либо лишением свободы на срок до пяти лет с 

ограничением свободы на срок до одного года или без такового. 

6. Деяние, предусмотренное частью пятой настоящей статьи, 

совершенное в крупном размере, - 

наказывается штрафом в размере от ста тысяч до пятисот тысяч рублей 

или в размере заработной платы или иного дохода осужденного за период от 

одного года до трех лет, либо принудительными работами на срок до пяти 

лет с ограничением свободы на срок до двух лет или без такового, либо 

лишением свободы на срок до шести лет со штрафом в размере до 

восьмидесяти тысяч рублей или в размере заработной платы или иного 

дохода осужденного за период до шести месяцев либо без такового и с 

ограничением свободы на срок до полутора лет либо без такового. 

7. Деяние, предусмотренное частью пятой настоящей статьи, 

совершенное в особо крупном размере, - 

наказывается лишением свободы на срок до десяти лет со штрафом в 

размере до одного миллиона рублей или в размере заработной платы или 

иного дохода осужденного за период до трех лет либо без такового и с 

ограничением свободы на срок до двух лет либо без такового. 

 

Примечания. 1. В частях пятой - седьмой настоящей статьи 

значительным ущербом признается ущерб в сумме, составляющей не менее 

двухсот пятидесяти тысяч рублей, крупным размером признается стоимость 

имущества, превышающая четыре миллиона пятьсот тысяч рублей, особо 
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крупным размером признается стоимость имущества, превышающая 

восемнадцать миллионов рублей. 

2. Действие частей пятой - седьмой настоящей статьи распространяется 

на случаи преднамеренного неисполнения договорных обязательств в сфере 

предпринимательской деятельности, когда сторонами договора являются 

индивидуальные предприниматели и (или) коммерческие организации. 

 

Для недопущения вовлечения несовершеннолетних в противоправную 

деятельность , родители вправе проверять и вмешаться для защиты прав, 

интересов и безопасности ребенка: 

1. Проверять переписку в социальных сетях («В Контакте», 

«Одноклассники», «Twitter»,Facebook» и т.п) и месенджерах 

(WhatsApp, Telegram, Signal, Wickr Me) на предмет наличия 

противоправного контента, а так же наличия второго акаунта. 

2. Проверять истории браузера. 

3. Проверять наличие второго пространства: найдите раздел «Второе 

пространство» если в настройках нет кнопки «Второе 

пространство», то в строке «Поиск настроек». Введите слово 

«второе» и кнопка «Второе пространство» сразу появится) 

4. Проверяйте устройства, которыми пользуется ребенок на наличие 

следующего программного обеспечения браузер « Tor» специальное 

программное  позволяющие обходить блокировки PKM (VPN/Proxy) 

5. Проверяйте настройки устройства и браузера на наличие 

встроенного Proxy/ VPN. 

6. Проверяйте  установленные платежные системы и транзакции, 

которые осуществляются с их помощью, (Qiwi- кошелек, Юмани) а 

так же специальное программное обеспечение, позволяющие 

взаимодействовать с крипто валютой. Если  при проверке телефона 

вашего ребенка Вы нашли подозрительное приложение, введите его 

название в интернете, для получения полной информации о нем. 

Торговые площадки Wildberries OZON, AliExpress, Сима-ленд и др., на 

предмет приобретения сим карт, иных подозрительных товарв. 

7. Подключите функцию «Родительский контроль «на телефоне Вашего 

ребенка, данная функция предназначена для того чтобы, оградить 

вашего ребенка от противоправного контента, распложённого в 

открытом доступе в сети Интернет.   
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